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Dokumentacja Aplikacji Internetowej na potrzeby realizacji pilotazowego

programu ,,Profilaktyki krotkowzrocznosci u dzieci z klas 1-3”

Opis systemu

Przedmiotem niniejszej dokumentacji jest Aplikacja Internetowa zaimplementowana na
potrzeby realizacji pilotazowego programu ,Profilaktyki krétkowzrocznosci u dzieci z klas
1-3". Aplikacja dostepna jest w sieci Internet, uruchamiana za posrednictwem przegladarki
internetowej. Korzystanie z niej jest mozliwe tylko po poprawnym przejsciu procesu
autoryzacji.

W aplikacji sa zdefiniowane trzy typy uzytkownikéw: uzytkownik podstawowy (np.
pielegniarka, pracownik administracyjny), uzytkownik rozszerzony (np. lekarz) i
Administrator. Autoryzacja zostanie nadana uzytkownikowi po podaniu poprawnego loginu
(e-mail) i hasta.

O przypisaniu uzytkownika do typu ,podstawowego” lub ,rozszerzonego” decyduje
Administrator.

Administrator dodatkowo moze zarzadza¢ zawartoscig serwisu (tresci, obrazy, etc.),
zarzadza¢ baza uzytkownikéw ,autoryzowanych”, z przydzielaniem im praw uzytkownika
.podstawowego” lub ,rozszerzonego”.

Uzytkownicy aplikacji moga rejestrowacé sie samodzielnie, ale ich aktywacje (lub
dezaktywacje) moze przeprowadzi¢ Administrator (nadanie praw).

W  zataczniku znajduje sie diagram przypadkéw uzycia wyzej wymienionych

uzytkownikow (aktorow) i przypisanych im funkcjonalnosci.



Wymagania techniczne

Strona serwera:

System operacyjny: Dystrybucja Linux

Serwer WWW: Apache w wersji 2.4

Interpreter: PHP w wersji 7.4

Baza danych: MariaDB 10.4

Strona klienta:

Przegladarka internetowa ,nowej generacji”: Microsoft Edge, Google Chrome, Mozilla

Firefox.

Specyfikacja srodowiska aplikacji internetowej i oprogramowania

(biblioteki, pakiety, baza danych)

Definicje

System — ustrukturyzowany logicznie silnik sktadajacy sie z nastepujacych elementéw:
- warstwy bazy danych,

- skryptow zasadniczej funkcjonalnosci przetwarzajacych dane z bazy danych,

- warstwy prezentacji przetworzonych danych,

- warstwy interakgji uzytkownika z warstwa prezentacji (interfejs).

Generalnie aplikacja sktada sie z trzech elementow: ,, rdzenia systemu”, ,,czesci klienckiej”

i ,cze$ci admina”.

Rdzen systemu - pliki systemu, realizujgce funkcje poszczegolnych warstw. Nie moga by¢
edytowane/zmieniane. Sa aktualizowane za posrednictwem dedykowanego repozytorium
lub w sposob reczny (gdy srodowisko produkcyjne nie pozwala na udziat zewnetrznych
zasoboéw). Aktualizacja rdzenia systemu zapewnia bezpieczenstwo systemu, umozliwia

rozwoj funkcjonalnosci, a takze poprawia komfort i wydajnosc pracy w ,czesci klienckiej”.



Czesc kliencka - pliki systemu, potaczone z rdzeniem, ale wyizolowane od niego w sposéb
umozliwiajacy ich edycje/zmiany (Rys. 1.). W czesci klienckiej budowany jest layout strony,
elementy interfejsu, podstawowe funkcjonalnosci interfejsu (np. bazujace na technologii

AJAX).
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Rys. 1. Ustandaryzowana struktura plikéw w czesci klienckiej (z kompilatorem LESS).

Czes¢ admina — pliki systemu, potgczone z rdzeniem, ktére nie moga by¢ zmieniane. Sa
aktualizowane tylko recznie. Aby méc pracowac w czesci admina systemu (Rys. 2.) nalezy
poprawnie przejs¢ proces autoryzacji. Dziatania realizowane w czesci admina maja wptyw
zaréwno na funkcjonowanie systemu w czesci klienckiej jak i prezentowanie tam danych z

bazy danych.
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Rys. 2. Praca z baza danych w ,czesci admina”.

Dodatkowo system posiada mozliwos¢ implementacji zewnetrznych modutéw w postaci np.
pakietow (node, composer), ktore sg pozniej wykorzystywane w ,rdzeniu systemu”, badz

dostepne do wykorzystania w ,czesci klienckiej” (Rys. 3.).
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Rys. 3. Lista pakietéw Composer zainstalowana w silniku.



Budowanie systemu dziatajgcego w oparciu o wyzej opisany rdzen wymaga niejako
kooperacji czesci klienckiej (pliki i kod zrédtowy po stronie klienta) i czesci admina (praca z

baza danych). Aktualizacje rdzenia moga byc tylko realizowane poprzez dostawce systemu.

Podstawowe technologie i biblioteki (bez uwzglednienia dodatkowych

zewnetrznych modutow korzystajacych z bibliotek)

Czes¢ serwerowa:

- MariaDB (baza danych),

- PHP + PHP-OOQOP (interfejs PDO).
Czesc interfejsu uzytkownika:

- JavaScript,

- jQuery,

- AJAX (odpowiedzi w formacie JSON).
Czes¢ wizualizacji i prezentacji danych

- Bootstrap 4 (siatka RWD),

- Kompilator LESS,

- HTMLS.

Pakiety, moduty, dodatki zaimplementowane w wersji domyslnej:

jQuery — biblioteka JavaScript (pakiet Composer).

DataTables — dodatek umozliwiajacy prezentacje danych w formie tabeli z wyszukiwarka,
~pagnacja”, sortowaniem (pakiet Composer).

PhpMailer - biblioteka wspomagajaca prace z ,mailingiem” (pakiet Composer).
TinyMCE - biblioteka umozliwiajgca redagowanie tekstu w edytorze WYSIWYG (wersja
darmowa, pakiet Composer).

Bootstrap — biblioteka wspomagajaca prace z layoutem (pakiet Composer).
Animate.css — biblioteka, ktéra umozliwia animowanie elementow na stronie, w czesci

klienckiej (modut).



Chosen - dodatek, ktora umozliwia generowanie list wyboru z wyszukiwarka
(wykorzystywany w czesci admina).

Datapicker — dodatek, ktéry umozliwia wyswietlenie kalendarza przy polu input.
Fontawesome PRO - potezna baza ikon wektorowych do wykorzystania w czesci admina i
czesci klienckiej (pakiet instalowany ,recznie”).

Lightcase — dodatek, ktéry umozliwia prezentacje obrazéw w formie galerii zdjec,
wykorzystywany w czesci admina i w czesci klienckiej.

MultiJS - dodatek, ktéra umozliwia generowanie list wielokrotnego wyboru,
wykorzystywany w czesci admina.

Nice-Select — dodatek, ktory umozliwia estetyczng prezentacje pola select,
wykorzystywany w czesci admina i w czesci klienckiej.

Parallax — dodatek, ktéry umozliwia zastosowanie efektu paralaksy na stronie, w czesci
klienckiej (layout).

Sortable — dodatek, umozliwiajacy sortowanie listy rekordow za pomoca funkcjonalnosci
.drag & drop”, wykorzystywany w czesci admina.

Sha1 - dodatek, ktéry umozliwia podstawowe ,hashowanie” wrazliwych danych juz w

formularzu HTML, po stronie klienta (np. przy logowaniu, po zdarzeniu ,keyUp") — Rys. 4.



Aspekty bezpieczenstwa w procesie autoryzacji uzytkownika - funkcja

password_hash() i password_verify()

Proces logowania

Juz w formularzu logowania, hasto ktére wpisuje uzytkownik jest hashowane przy pomocy
funkgji skrotu SHAT (nie jest mozliwe do odczytania nawet za pomoca narzedzia do
podgladu kodu Zrédtowego). Dodatkowo, za pomocag protokotu SSL przypisanego do
domeny aplikacji internetowej, odczytanie skrétu np. przy pomocy ,teczowych tablic” (baza

skrotow) bedzie niemozliwe.
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Rys. 4. Hash hasta po stronie klienta przy zdarzeniu keyUp.

Strona serwera
Skrot hasta w postaci SHA1 z formularza jest przesytany na strone serwera i tam

weryfikacja danych autoryzacji odbywa sie przy pomocy funkcji password_verify(). W tym



miejscu nalezy nadmieni¢, ze podczas procesu potwierdzenia tozsamosci uzytkownika
(punkt ,poszczegdlne elementy systemu”, ,czes¢ kliencka”) hasto wygenerowane przez
system i wprowadzone do bazy danych zostato zaszyfrowane przy pomocy funkgji
password_hash(). Jest to funkcja, ktdéra zapewnia bardzo wysokie bezpieczenstwo, a takze
odpornos¢ na atak za posrednictwem ,teczowych tablic”. Posta¢ zaszyfrowana tego
samego ciggu znakoéw nigdy nie wyglada tak samo (do ciggu szyfrowanego wprowadzana
jest tzw. ,sOl"), a proces weryfikacji hasta moze odbywac sie tylko za pomoca funkgji
password_verify().

Po tak przeprowadzonej weryfikacji budowana jest strategia potrzymania i weryfikacji ses;ji.
Taki sam sposob weryfikacji hasta jest realizowany podczas autoryzacji do panelu

zarzadzania aplikacjg (CMS).

Dokumentacja funkgji password_hash():

https://www.php.net/manual/en/function.password-hash.php

Dokumentacja funkgji password_verify():

https://www.php.net/manual/en/function.password-verify.php



https://www.php.net/manual/en/function.password-hash.php
https://www.php.net/manual/en/function.password-verify.php

Baza danych

W sktad bazy danych catego systemu wchodzi model bazy odpowiedzialny za dziatanie
rdzenia systemu, czesci klienckiej i czesci admina. Jest to tzw. ,baza domysina” (podczas
aktualizacji jej struktura moze by¢ modyfikowana).

Dodatkowo na potrzeby realizacji aplikacji zostat zaprojektowany, wdrozony i potaczony z
bazg domyslng, dodatkowy model bazy danych (tabele bez prefiksu). Tabele te nie beda
bezposrednio uczestniczyty w aktualizacji. Relacyjny model bazy danych aplikacji jest

zaprezentowany w zataczniku.

Pseudonimizacja danych osobowych pacjentow

Na potrzeby ,ukrycia” danych osobowych pacjentéw w bazie danych postuzono sie
rozdzieleniem danych krytycznych na plik w formacie JSON i baze danych.

Podczas wprowadzania pacjenta do systemu, jego dane osobowe zapisywane s3 na
serwerze do pliku JSON (nazwa pliku jest unikalnym losowym ciggiem znakéw). Natomiast
w bazie danych zapisywana jest tylko nazwa nowoutworzonego pliku (do ktérego zostaty
zapisane dane osobowe). Dzieki takiemu zabiegowi, osoba bedac zalogowana
bezposrednio do bazy danych nie jest w stanie okresli¢c i przypisa¢ wynikow badan do
konkretnego pacjenta. | tak samo w druga strone, tzn. osoba, bedac zalogowana na serwer
jest w stanie przegladac tylko dane osobowe pacjentow, bez zadnych wynikow badan.
Reasumujac, dane osobowe i wyniki badan sktadowane sg w fizycznie roznych miejscach,
co powoduje, ze udostepnienie jednego z nich uniemozliwia przypisanie danych

osobowych i badan.

Responsywnosc¢ i praca na urzadzeniach mobilnych

Aplikacja internetowa zostata przygotowana do pracy na urzadzeniach mobilnych. Lista
rekordow z bazy danych jest mozliwa do przegladania za pomoca poziomego suwaka,
natomiast formularze dodawania/edycji zostaja ,ztozone” i dopasowane do szerokosci

urzadzenia. Ponizej zrzut ekranu prezentujacy formularz badania na urzadzeniu mobilnym.
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Strona gtéwna ~” Pacjenci_~~ Badania przesiewowe

Dane badania

Dane podstawowe
Unikalany numer badania, uzywany przy ewt. rejestracji w klinice

BAD/2/ADKO/1F/18-11-2021

Data badania

2021-11-18

Ostrosc wzroku

Oko prawe
Bez korekcji - pole wymagane

-0,76

Z korekcjg wtasng (w przypadku posiadania okularow lub szkiet
kontaktowych)

Liczba zmiennoprzecinkowa

Oko lewe
Bez korekcji - pole wymagane

Liczba zmiennoprzecinkowa

Z korekcjg wtasng (w przypadku posiadania okularéw lub szkiet
kontaktowych)

Liczba zmiennoprzecinkowa

Rys. 5. Formularz badania na urzadzeniu mobilnym.




Poszczegodlne elementy systemu

Czesc kliencka

Proces rejestracji, generowania hasta i sesja uzytkownika

W sekgji ,rejestracja”, uzytkownik moze zdefiniowa¢ w bazie aplikacji wtasne konto (ktore
bedzie powigzane z jego adresem e-mail). Po udanym procesie rejestracji uzytkownik
otrzyma na uzyty adres e-mail, link ustawienia hasta w aplikacji (brak aktywacji czyli
ustawienia wtasnego hasta, sprawi ze uzytkownik bedzie nieaktywny, a co za tym idzie nie
bedzie mdgt zalogowac sie do aplikacji). Ostatnig czynnosciag jaka musi zosta¢ wykonana w
celu aktywowania uzytkownika jest akceptacja jego konta przez administratora aplikagji,
czyli nadanie praw.

Ustawienie hasta w aplikacji. W pierwszej kolejnosci uzytkownik musi otworzy¢ adres
aplikacji, a nastepnie przejs¢ do sekgcji ,autoryzacja” i ,ustaw hasto”. Na stronie, ktora sie
wyswietli uzytkownik musi wprowadzi¢ adres e-mail, ktéry zostat przypisany do jego konta.
Po wypetnieniu pola i kliknieciu przycisku ,wyslij”, system sprawdzi czy faktycznie taki adres
e-mail zostat wprowadzony do bazy, jezeli tak, to uzytkownik otrzyma na skrzynke
specjalny adres URL (aktywny link). Nastepnie, ten adres, musi otworzy¢ w przegladarce
internetowej. Po uruchomieniu strony zostanie wyswietlony przycisk ,ustaw hasto”. Etap ten
zabezpieczony jest w ten sposob, ze dla danego uzytkownika (adresu e-mail) jest
generowany losowy, unikalny i powigzany z kontem specjalny adres URL. Zmiana URL'a w
.SPOosob reczny” w spowoduje utrate mozliwosci ustawienia hasta.

Wracajagc do potwierdzenia tozsamosci, uzytkownik uruchamiajac przycisk ,ustaw hasto”,
otrzyma na adres e-mail juz specjalnie wygenerowane hasto (spetniajace wymogi ,polityki
bezpieczenstwa”). Losowe hasto bedzie sktadato sie z 9 pdl (3 cyfry, 3 litery, 3 znaki
specjalne). Ponadto status ,potwierdzenia tozsamosci” w bazie danych zostanie wtgczony
(jednak uzytkownik, aby méc sie zalogowac bedzie musiat poczekac jeszcze na akceptacje
administratora).

Wygenerowane przez system hasto zapisywane jest w bazie przy pomocy funkgji
password_hash().

Powyzszy mechanizm zapewni, ze z aplikacji beda korzystac tylko faktycznie autoryzowane

osoby, a dostepy do kont beda chronione za pomoca haset o odpowiedniej ztozonosci.



Po przeprowadzeniu procesu autoryzacji uzytkownik bedzie mogt zobaczy¢ na stronie
elementy ze statusem ,chronione”.

Dla potrzymania sesji uzytkownika w aplikacji w bazie danych zostaje wygenerowany
specjalny token autentycznosci sesji (zmiana adresu [P uzytkownika, przegladarki
internetowej, itd. - spowoduje natychmiastowe wylogowanie). Dodatkowo po
prawidtowym zalogowaniu uzytkownika, w bazie danych jest zarejestrowany znacznik czasu
sesji.

Operacja ,wylogowania” usuwa wyzej wymienione parametry zarébwno po stronie serwera
jak i po stronie klienta.

Opisane w dalszej czesci funkcjonalnosci sg dostepne tylko dla uzytkownikdéw
zautoryzowanych, ktérym administrator przydzielit odpowiednie prawa (wiecej o systemie

przydzielania praw w punkcie ,czes¢ admina”).



Lista pacjentéw

Czes¢ dostepna w gérnym menu pod nazwa ,pacjenci”. Po kliknieciu odsytacza pojawia sie
tabela wprowadzonych pacjentéw. Mozemy ja przeszukiwaé, a takze sortowaé po
wszystkich dostepnych kolumnach. Przy kazdym pacjencie zdefiniowane sa przyciski
.badania przesiewowe"” i ,badania w klinice”. Kazdy z nich prowadzi do odpowiedniego

zestawu badan (,przesiewowych” i ,w klinice”) danego uzytkownika.

Miejsce Numer badania przesiewowego Klasa Data urodzenia Operacje

Szkota Podstawowa nr 5 im. Janusza Kuseciriskiego w Swidniku BAD/1/ADKO/1F/10-11-2021 1F 2014-11-12
Szkota Podstawowa im. Jézefa Pitsudskiego w Jastkowie BAD/1/ADRE/3B/16-11-2021 3b 2012-04-20
Szkota Podstawowa nr 5 im. Janusza Kusocifiskiego w Swidniku BAD/1/ADIU/1B/05-11-2021 1b 2014-08-01
Szkota Podstawowa nr 29 im. Adama Mickiewicza w Lublinie BAD/1/ADKU/2B/09-11-2021 2b 2012-09-18
Szkota Podstawowa im. Jézefa Pitsudskiego w Jastkowie BAD/1/ADWR/2A/16-11-2021 2a 2013-08-13
Szkota Podstawowa im. Jézefa Pitsudskiego w Jastkowie BAD/1/ADL/2B/16-11-2021 2b 0000-00-00
Szkota Podstawowa nr 51 im. Jana Pawta IT w Lublinie BAD/1/ADP0O/1B/11-2021 1b 2014-07-07
Szkota Podstawowa nr 51 im. Jana Pawia IT w Lublinie BAD/1/AGWA/1E/11-2021 1E 2014-03-26
Szkota Podstawowa nr 51 im. Jana Pawta IT w Lublinie BAD/1/AGE/2B/11-2021 2b 0000-00-00

Szkota Podstawowa nr 51 im. Jana Pawta IT w Lublinie BAD/1/AGDE/1D/11-2021 ad 2014-09-11 Badania w klinice
€ <1 3 4 5 .. 59 > »

Rys. 6. Lista rekordow w aplikacji, wyszukiwanie sortowanie, paginacja (pakiet dataTables).

Automatyzacja ,badan przesiewowych”

Podczas procesu dodawania ,badania przesiewowego” wpisujac wartosci liczbowe w pola
,ostros¢ wzroku” i ,badanie refrakcji” system na podstawie warunkdédw i granicznych
wartosci przedziatdbw ,sam” decyduje, czy pacjent ma otrzymac skierowanie kierujace na

badanie w klinice”

S k| erowa nie Uwaga! Ponizsze dane zostaty uzupetnione przez system w sposéb automatyczny.

Dodatkowa informacja na wydruku

®) Skierowanie kierujgce
Informacja niekierujgca

Rys. 7. Automatyczne skierowanie na badanie w klinice.



Raporty PDF

Z kazdego dodanego badania uzytkownik ma mozliwos¢ wydrukowania raportu w postaci
pliku PDF, zawierajagcego wszystkie informacje z badania. W badaniach przesiewowych

dotaczane jest ,skierowanie kierujgce” lub ,informacja niekierujaca”.

(58] R 1 z1 —  +  Skalaautomatyczna v [>] B9 R »

2021-11-16

Raport z badania przesiewowego wzroku u dzieci 2021
Numer: BAD/1/ADRE/3B/16-11-2021

— — - - - - —

— - o - - »

Ostros¢ wzroku

Oko prawe Oko lewe

Bez korekcji: 0.90 Z korekcja wlasna: 0.00 Bez korekcji: 0.90 Z korekcja wiasng: 0.00

Badanie refrakcji

Oko prawe Oko lewe

Dsph: +0.25 Dcyl: -0.75 Ax [*]: 11.00 Dsph: +0.25 Dcyl: -0.50 Ax []: 161.00
Rozpoznanie

Oko prawe Oko lewe

Szanowny Rodzicu/Opiekunie na podstawie przeprowadzonego badania przesiewowego
stwierdzono ze dziecko moze miec problemy ze wzrokiem. Zalecamy badanie okulistyczne
w najblizszym mozliwym czasie. Informujemy, ze jest mozliwos$¢ zapisania sie na badanie
okulistyczne w poradni okulistycznej Katedry i Kliniki Okulistyki Ogolnej i Dzieciecej UM
w Lublinie przy ulicy Chmielnej 1.

W celu umdéwienia wizyty prosimy dzwoni¢ pod numer 81 448 77 89 od poniedziatku do
piatku w godzinach 8:00-15:00. Podczas rozmowy prosimy o podanie numeru z raportu
badania przesiewowego oraz numeru e-skierowania od lekarza rodzinnego (e-skierowanie
od lekarza rodzinnego do poradni okulistycznej).

Uwaga! Na podstawie wyniku raportu badania przesiewowego nie mozna przypisac
okularéw.

Podpis i pieczed

Rys. 8. Skierowanie kierujgce w PDF.



Zatwierdzanie badania

Przy kazdym badaniu jest mozliwo$¢ zatwierdzenia tego badania. Operacji nie da sie cofnac.

Skutkuje ona uniemozliwieniem wprowadzania korekt do badania, opiséw, itd.

Zdjecia dna oka (OPTOS) | Inne badania (pliki) | DrukujPDF Badanie zatwierdzone!
Zdjecia dna oka (OPTOS) Inne badania {pliki) Drukuj PDF Zatwierdz badanie
Zdjecia dna oka (OPTOS) Inne badania {pliki) Drukuj PDF Zatwierdz badanie

Rys. 9. Zatwierdzanie badan.

Dodawanie plikow do badania (badania ,w klinice")

Aby dodac¢ pliki z dysku komputera do danego badania w klinice nalezy w pierwszej
kolejnosci zatozy¢ badanie (dodaj => formularz badania => zapisz i wrd¢), a nastepnie

przejs¢ do odpowiedniego typu dodawanych plikow (rysunek ponizej).

I Zdjecia dna oka (OPTOS) Inne badania (pliki) l

Rys. 10. Pliki w badaniu ,w klinice".

Nastepnie za pomoca operacji ,dodaj” mozemy dodac wiele plikbw do jednego badania (z

poziomu ktorego przeszlismy do sekgji , plikow").

Czes¢ admina

Uzytkownicy

Aby zalogowac sie do zaplecza (CMS) aplikacji nalezy wpisa¢ w przegladarce internetowej
adres URL zawierajagcy domene aplikacji i ,/[specjalny-ciag-znakow]”. Po potwierdzeniu

pojawi sie okno autoryzacji jak ponizej.



v

Autoryzacja

@ Podaj adres e-mail

&  Wprowadz hasto

Zaloguj

Rys. 11. Okno autoryzacji Administratora.

Po wprowadzeniu odpowiednich danych i nacisnieciu przycisku ,zaloguj” (klawisz ,enter”

nie zadziata) ukaze nam sie widok ,dashboard” CMS aplikacji.

& Filmy [ostatnio dodane kub zmody fkawans SR Thumacznia systemowe fostatnio dodane lub modyfkowane] 8 Thumaczsnia fostatrio dodane lub zmadyFkwane)

Rys. 12. Widok ,dashboard” Administratora aplikagcji.

Uwaga! Proces autoryzacji wraz z kwestiami technicznymi zostat omdwiony w czesci
.aspekty bezpieczenstwa w procesie autoryzacji uzytkownika” niniejszego dokumentu.

Widok po zalogowaniu sktada sie duzej ilosci elementoéw, na potrzeby niniejszej
dokumentacji zostanie omoéwiony sposob zarzadzania uzytkownikami aplikacji (aktywacja,
prawa) i ustawieniami na wydruku badan przesiewowych. Aby przejs¢ do listy

uzytkownikéw nalezy w gtdéwnym menu wybrac strona => uzytkownicy (rysunek ponizej).



Bl strona~

@9 Obstuga

2 Uzytkownicy
| Statystyki

Rys. 12. Gtéwne menu, uzytkownicy.

W oknie pojawia sie lista uzytkownikow zarejestrowanych w systemie. Kazdy z
uzytkownikéw posiada ,status aktywnosci” (uzytkownik nieaktywny nie moze sie zalogowac)
i ,status potwierdzenia” (uzytkownik nie potwierdzit tozsamosci, czyli nie ustawit hasta
dostepu). Kazdemu z uzytkownikow administrator moze wysta¢ wiadomos¢ powitalng,
zawierajacg odsytacz do resetu hasta. Dodatkowo administrator moze przypisywac
uzytkownikom prawa do poszczegdlnych elementow wyswietlanych na stronie (tzw.
elementy chronione), w naszym przypadku elementami chronionymi beda:

e Miejsca (zarzadzanie miejscami, w ktorych realizowane sg badania),

e Pacjenci (zarzadzanie pacjentami wprowadzonymi do systemu),

e Badania przesiewowe (zarzagdzanie badaniami przesiewowymi),

e Badania w klinice (zarzadzanie badaniami realizowanymi w klinice),

e Zdjecia dna oka (zarzadzanie plikami dodawanymi do badania w klinice),

¢ Inne badania (zarzadzanie plikami dodawanymi do badania w klinice).

Potwierdzenie tozsamosci uzytkownika to potwierdzenie za posrednictwem przypisanego
adresu e-mail, swojej tozsamos¢, czyli rzeczywistego adresu e-mail (wiecej w punkcie
.€zesc kliencka”).

W trybie edycji danego uzytkownika znajduje sie ,sekcja uprawnien” sktadajaca sie z dwoch
blokow. W lewym bloku znajduja sie wszystkie elementy (tzw. obiekty)
zdefiniowane/wyswietlane na stronie (definicje elementéw/obiektéw rowniez tworzy
administrator aplikacji). Elementy te, na stronie, s3 wyswietlane w postaci menu, slidera,
tekstu itp. Kazdy z tych elementow/obiektow posiada rézne wihasciwosci (np. data, zdjecie,

film, formularz, itd.). W naszym przypadku obiektami beda sekcje wymienione powyzej.



Plik chroniony

Rys. 13. Nadanie obiektowi statusu ,chroniony”.

Wracajac do sekcji przydzielania praw, podzielonej na dwa bloki, wyzej omdwiono blok
lewy, natomiast ponizej to czym jest blok prawy. Blok prawy to po prostu elementy/obiekty,
ktére dany uzytkownik ma prawo zobaczyC i z ktbrym moze pracowac (aby ograniczenie
dziatato element/obiekt musi mie¢ aktywny status ,chroniony”, a uzytkownik oczywiscie

musi by¢ zautoryzowany).

Dostepne obiekty

Szukaj
~ ~

Dostepne wartosci - Pacjent
: Badanie przesiewowe
- Migjsce
: Badanie w klinice
- Zdjecie dna oka

< Inne badanie

Rys. 14. Bloki praw w trybie edycji uzytkownika.

TresSci na wydrukach PDF

Administrator ma mozliwos¢ zmiany nastepujacych tresci na wydrukach PDF (menu gtéwne
=> ustawienia):

e skierowanie kierujace,

e informacja niekierujaca,

e brak mozliwosci doboru okularow.
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Rys 15. Mozliwos$¢ edygji tresci na wydruku PDF ,badania przesiewowego".

Opracowanie: Damian Krawiec
Zielona Gora, 18.11.2021



