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Dokumentacja Platformy WEB na potrzeby projektu badawczego

»Budowa demonstratora Platformy Cyfrowej Nauki” — etap Il

Wstep

Etap Il projektu webserwisu polegat na implementacji i uruchomieniu prototypu webserwisu,
ktéry zawiera m.in. funkcjonalnos¢ rejestracji i autoryzacji uzytkownikéw. Dodatkowo
webserwis umozliwa przetestowanie podstawowych funkcjonalnosci zdefiniowanych w

wymaganiach i zatozeniach projektu:

e Integracja ze Sketchfab API Viewer.

e Pobranie danych dotyczacych poszczegdlnych modeli z serwisu Sketchfab.

e Kategoryzacja modeli.

e Definiowanie zasobdéw ,chronionych” modeli (dostepnych po autoryzacji uzytkownika).
e Wyszukiwarka AJAX i stowa kluczowe modelu.

e Gromadzenie statystyk wraz z mozliwoscig eksportu danych do PDF.

e Zarzadzanie funkcjonalnosciami i tresciami w Panelu Administracyjnym.

Na potrzeby projektu przeprowadzono rozbudowe i aktualizacje rdzenia systemu (1), ktéry ma
zosta¢ wykorzystany do implementacji webserwisu. Dodatkowo modernizacji ulegta réwniez

,czes¢ admina” (2) webserwisu

(1) —rdzen systemu, to pliki systemu, realizujgce funkcje poszczegdlnych warstw. Nie moga
by¢ edytowane/zmieniane. Sa aktualizowane za posrednictwem dedykowanego
repozytorium lub w sposob reczny (gdy srodowisko produkcyjne nie pozwala na udziat
zewnetrznych zasobow). Aktualizacja rdzenia systemu zapewnia bezpieczenstwo
systemu, umozliwia rozwdj funkcjonalnosci, a takze poprawia komfort i wydajnosc
pracy w ,czesci klienckiej” (wiecej w dokumentacji do etapu pierwszego projektu).

(2) — czes¢ admina, pliki systemu, potaczone z rdzeniem, ktore nie moga by¢ zmieniane. Sa
aktualizowane tylko recznie. Aby moc pracowac w czesci admina systemu nalezy

poprawnie przej$s¢ proces autoryzacji. Dziatania realizowane w czesci admina maja



wptyw zarbwno na funkcjonowanie systemu w czesci klienckiej jak i prezentowanie tam

danych z bazy danych (wiecej w dokumentacji do etapu pierwszego projektu).

Poszczegolne elementy systemu

Czesc kliencka

Uzytkownicy

W sekgji ,rejestracja”, uzytkownik moze zdefiniowa¢ w bazie webserwisu wtasne konto (ktore
bedzie powigzane z jego adresem e-mail). Po udanym procesie rejestracji uzytkownik otrzyma
na uzyty adres e-mail, link ustawienia hasta w webserwisie (brak aktywacji czyli ustawienia
wtasnego hasta, sprawi ze uzytkownik bedzie nieaktywny, a co za tym idzie nie bedzie mogt
zalogowac sie do webserwisu). Ostatnig czynnoscig jaka musi zosta¢ wykonana w celu

aktywowania uzytkownika jest akceptacja jego konta przez administratora webserwisu.

Ustawienie hasta w webserwisie. W pierwszej kolejnosci uzytkownik musi otworzy¢ adres
webserwisu, a nastepnie przejs¢ do sekgji ,autoryzacja” i ,ustaw hasto”. Na stronie, ktora sie
wyswietli uzytkownik musi wprowadzi¢ adres e-mail, ktory zostat przypisany do jego konta. Po
wypetnieniu pola i kliknieciu przycisku ,wyslij”, system sprawdzi czy faktycznie taki adres e-mail
zostat wprowadzony do bazy, jezeli tak, to uzytkownik otrzyma na skrzynke specjalny adres
URL (aktywny link). Nastepnie, ten adres, musi otworzy¢ w przegladarce internetowej. Po
uruchomieniu strony zostanie wyswietlony przycisk ,ustaw hasto”. Etap ten zabezpieczony jest
w ten sposob, ze dla danego uzytkownika (adresu e-mail) jest generowany losowy, unikalny i
powigzany z kontem specjalny adres URL. Zmiana URL'a w ,sposob reczny” w spowoduje utrate

mozliwosci ustawienia hasta.

Wracajac do potwierdzenia tozsamosci, uzytkownik uruchamiajac przycisk ,ustaw hasto”,
otrzyma na adres e-mail juz specjalnie wygenerowane hasto (spetniajagce wymogi ,polityki
bezpieczenstwa"). Losowe hasto bedzie sktadato sie z 9 pdl (3 cyfry, 3 litery, 3 znaki specjalne).
Ponadto status ,potwierdzenia tozsamosci” w bazie danych zostanie wiaczony (jednak
uzytkownik, aby moc sie zalogowac¢ bedzie musiat poczeka¢ jeszcze na akceptacje

administratora).

Wygenerowane przez system hasto zapisywane jest w bazie przy pomocy funkgji

password_hash(). Funkcja zapewnia ochrone przed odczytem, np. za pomoca np. ,teczowych



tablic”, poniewaz generuje losowy cigg znakéw dodawany do kazdego hasta, ktore ma by¢
zaszyfrowane. Postac zaszyfrowana tego samego hasta nigdy nie wyglada tak samo, przez co
weryfikacja poprawnosci moze tylko odbywac sie za pomoca funkgcji password_verify(), (wiecej

w punkcie ,Aspekty bezpieczenstwa w procesie autoryzacji uzytkownika")

Powyzszy mechanizm zapewni, ze z webserwisu beda korzystac tylko faktycznie autoryzowane

osoby, a dostepy do kont beda chronione za pomoca haset o odpowiedniej ztozonosci.

Po przeprowadzeniu procesu autoryzacji uzytkownik bedzie mogt zobaczy¢ na stronie

elementy ze statusem ,chronione”.

Dla potrzymania sesji uzytkownika w webserwisie w bazie danych zostaje wygenerowany
specjalny token autentycznosci sesji (zmiana adresu IP uzytkownika, przegladarki internetowej,
itd. — spowoduje natychmiastowe wylogowanie). Dodatkowo po prawidtowym zalogowaniu

uzytkownika, w bazie danych jest zarejestrowany znacznik czasu sesji.

Operacja ,wylogowania” usuwa wyzej wymienione parametry zarowno po stronie serwera jak i

po stronie klienta.

Integracja ze Sketchfab APl Viewer

Po stronie klienta, integracja ze sketchfab API Viewer zapewnia wyswietlanie obszaru, w
ktérym wyswietlany jest model 3D danego obiektu. Model ten jest w petni interaktywny, tzn.
za pomoca myszy i funkcji ,drag&drop” mozemy obraca¢ dowolnie obiekt w przestrzeni. Z

kolei za pomoca funkgji ,scroll” mozemy przyblizy¢ lub oddali¢ obiekt.

Kosci koriczyny dolnej —>Kosci koriczyny dolnej wolnej >Kos¢ udowa

(5)

Kos¢ udowa (sketchfab)
Testowy opis (sketchfab) - public

Rys. 1. Obszar wyswietlajacy model za posrednictwem Sketchfab API Viewer



Pobranie danych dotyczacych poszczegdlnych modeli z serwisu Sketchfab.

Pobranie danych dotyczacych danego modelu z serwisu Sketchfab polega na integracji z API
Sketchfab w klasyczny sposéb, podczas wykonywania skryptu po stronie serwera (Sciezka URI,

REST).

Kategoryzacja modeli.

Za pomoca funkcjonalnosci kategoryzacji modeli zapewniamy mozliwos¢ dostepu do
poszczegolnych wizualizacji w uporzadkowany sposob. Nazwa kategorii wskazuje gdzie w
strukturze znajduje sie dany model. Drzewo kategorii wraz z przypisanymi modelami tworzy

obraz tego, gdzie w hierarchii znajduje sie kazdy model.

¥ Kosci czaszki
¥ Czes¢ mozgowa czaszki
Kosc czotowa
Kosc ciemieniowa
¥ Kregostup
Kregi szyjne
Klatka piersiowa
¥ Kosci konczyny dolnej
¥ Kosci konczyny dolnej wolnej
Kos¢ udowa
Rzepka
¥ Kosci stepu

Kos¢ skokowa

Rys. 2. Przyktadowa struktura kategorii

Definiowanie zasobdw ,chronionych” modeli (dostepnych po autoryzacji uzytkownika).

Pliki posiadajace status ,chronione” zostang wyswietlone uzytkownikowi dopiero po

prawidtowo zakonczonym procesie autoryzacji.

Wyszukiwarka AJAX i stowa kluczowe modelu.

Uzytkownik wpisujac stowa kluczowe w pole wyszukiwarki otrzymuje bez od$wiezenia strony
(kontakt z baza danych za posrednictwem technologii AJAX) odpowiedZ w postaci nazwy

modelu ktérego dotycza wpisane przez uzytkownika stowa kluczowe. Uzytkownik moze



skorzysta¢ z podpowiedzi klikajac w nig z nich lub po prostu wciskajac klawisz ENTER

wyswietli¢ modele pasujace do wprowadzonych stow kluczowych.

Whyszukaj strukture anatomiczna

gtowa

Kosc udowa

Rys. 3. Podpowiedzi AJAX generowane na podstawie stow kluczowych

Gromadzenie statystyk wraz z mozliwoscia eksportu danych do PDF.

Do wszelkich zasobéw (multimediéw) zdefiniowanych w webserwisie sa podtaczone
automatyczne procedury naliczania statystyk pobierania (pliki), wyswietlania (filmy),

powiekszania (zdjecia), itp.
Czes$¢ admina
Uzytkownicy

Aby zalogowac sie do zaplecza (CMS) webserwisu nalezy wpisa¢ w przegladarce internetowe;j

adres URL zawierajagcy domene webserwisu http://pcn.cnt.edu.pl i ,/[specjalny-ciag-znakow]”

(np. ,./&cms"). Po potwierdzeniu pojawi sie okno autoryzacji jak ponizej (rys. 1.).

v
Autoryzacja

@ Podaj adres e-mail

Zaloguj

Rys. 4. Okno autoryzacji administratora

Po wprowadzeniu odpowiednich danych i nacisnieciu przycisku ,zaloguj” (klawisz ,enter” nie

zadziata) ukaze nam sie widok ,dashboard” CMS webserwisu (rys. 2.).


http://pcn.cnt.edu.pl/

Rys. 5. Widok ,dashboard” administratora webserwisu

Uwaga! Proces autoryzacji wraz z kwestiami technicznymi zostat omowiony w czesci ,aspekty

bezpieczenstwa w procesie autoryzacji uzytkownika” niniejszego dokumentu.

Widok po zalogowaniu sktada sie duzej ilosci elementow, w pierwszej kolejnosci zostanie
omowiony sposob zarzadzania uzytkownikami webserwisu (aktywacja). Aby przejs¢ do listy

uzytkownikéw nalezy w gtdwnym menu wybrac strona => uzytkownicy (Rys. 3.).

Elstrona -

@9 Obstuga

2, Uzytkownicy
I Statystyki

Rys. 6. Gtdwne menu, uzytkownicy i statystyki

W oknie pojawia sie lista uzytkownikow zarejestrowanych w systemie. Kazdy z uzytkownikow
posiada ,status aktywnosci” (uzytkownik nieaktywny nie moze sie zalogowac) i ,status
potwierdzenia” (uzytkownik nie potwierdzit tozsamosci, czyli nie ustawit hasta dostepu).
Kazdemu z uzytkownikéw administrator moze wysta¢ wiadomos¢ powitalng. Dodatkowo

administrator moze dodawac, usuwa¢, badz edytowac dane uzytkownikdw, a takze przypisywac



im prawa do poszczegolnych elementéw wyswietlanych na stronie (tzw. elementy chronione),

w naszym przypadku chronione bedg zasoby.

Potwierdzenie tozsamosci uzytkownika to potwierdzenie za posrednictwem przypisanego
adresu e-mail, swojej tozsamos¢, czyli rzeczywistego adresu e-mail (wiecej w punkcie ,czesé

kliencka”).

W trybie edycji danego uzytkownika znajduje sie ,sekcja uprawnien” sktadajaca sie z dwoch
blokébw. W lewym bloku znajdujg sie wszystkie elementy (tzw. obiekty)
zdefiniowane/wyswietlane na stronie (definicje elementow/obiektéw rowniez tworzy
administrator webserwisu). Elementy te, na stronie, sa wyswietlane w postaci menu, slidera,
tekstu itp. Kazdy z tych elementéw/obiektow posiada rozne wiasciwosci (np. data, zdjecie, film,
formularz, itd.). W naszym przypadku obiektami beda ,modele” pobierane z serwisu Sketchfab.
Na potrzeby projektu zostat zdefiniowany nowy element/obiekt wyswietlany na stronie,
mianowicie ,model”. Kazdy z modeli bedzie mdgt miel status ,chroniony” (dostep dla
wybranych uzytkownikow - autoryzowanych) lub ,niechroniony” (wéwczas element/obiekt
zobacza wszyscy uzytkownicy — z autoryzacjg i bez autoryzacji). Obiekt ,model” bedzie mégt
posiadac rozne wtasciwosci w postaci zestawu zasobow (np. plikow), ktérym tez mozna nadac

status ,chroniony”.

Obiekt chroniony

Rys. 7. Nadanie obiektowi statusu ,chroniony”

Wracajac do sekgji przydzielania praw, podzielonej na dwa bloki, wyzej oméwiono blok lewy,
natomiast ponizej to czym jest blok prawy. Blok prawy to po prostu elementy/obiekty, ktore
dany uzytkownik ma prawo zobaczy¢ i z ktérym moze pracowac (aby ograniczenie dziatato
element/obiekt musi mie¢ aktywny status ,chroniony”, a uzytkownik oczywiscie musi by¢

zautoryzowany).



Dostepne obiekty
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Rys. 8. Bloki praw w trybie edycji uzytkownika

Integracja ze Sketchfab API Viewer

Po stronie admina skonfigurowanie modelu, ktéry ma by¢ pobrany ze Sketchfab ogranicza sie
jedynie do zdefiniowania w panelu administracyjnym (odpowiednie pole w trybie edycji
wybranego modelu) jego UID. Jest to unikalny identyfikator modelu ktory jest nadawany w

serwisie sketchfab kazdemu modelowi.

(?) Parametr techniczny
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N

Rys. 9. Pole do wprowadzania UID modelu

Pobranie danych dotyczacych poszczegdlnych modeli z serwisu Sketchfab.

W panelu administracyjnym podajac UID modelu w celu integracji ze Sketchfab API Viewer
wskazujemy jednoczes$nie model, ktérego dane maja zosta¢ pobrane. Tak wiec algorytmy
webserwisu zapewniaja pobieranie danych o modelu juz w momencie inicjalizacji jego

prezentacji 3D.



Kategoryzacja modeli.

Administrator moze sam budowac strukture kategorii przechodzac do gtéwne menu =>

sekcje => modele => (ikona ,strzatki w prawo” przy danym rekordzie).

4 o

Rys. 10. Przejscie do ,potomkoéw” danej gatezi kategorii

Aby przypisa¢ dany model do odpowiedniej gatezi kategorii, w trybie edycji danego modelu
administrator wskazuje w jakich kategoriach (miejsce w strukturze) ma sie pojawic.
Sekcje wyswietlajace
Szukaj.
Dostepne wartosci Kosd udowa: kosc-udowa

Strona gtowna: strona-glowna
Autoryzacja: autoryzacja
Rejestracja: rejestracja
Modele: modele

Kosci czaszki: kosci-czaszki

Rys. 11. Przypisanie modelu do gatezi kategorii

Uwaga, istnieje mozliwos¢ ,podczepienia” modelu w catej linii kategorii (status ,nadrzedne
sekcje”), poczynajac od ,najdalszego potomka” (jego trzeba wskaza¢ w konfiguracji, Rys. 9.)

az do kategorii ,root” tego potomka.

Madrzedne sekcje

Rys. 12. Nadanie obiektowi statusu ,nadrzedne sekcje”



Definiowanie zasobdw ,chronionych” modeli (dostepnych po autoryzacji uzytkownika).

W panelu administratora jest mozliwos¢, aby dowolny zaséb przetaczy¢ w tryb chroniony
(plik, zdjecie, itd.). Aby to zrobic nalezy z poziomu listy zasobow (biblioteka zasobdw)

przetaczy¢ ,suwak” w pole ,true”.

Plik chroniony

©

@

Rys. 13. Wihaczanie zasobu chronionego (dostepnego po zalogowaniu uzytkownika)

Wyszukiwarka AJAX i stowa kluczowe modelu.

W celu przydzielenia stow kluczowych danemu modelowi nalezy w trybie jego edycji

wprowadzi¢ zbiér w odpowiednie pole.

(@) Treéé skrécona

gtowa kosci udowej (caput ossis femoris)

szyjka kosci udowej (collumn ossis femoris)
kretarz wiekszy (trochanter major)

kretarz mniejszy (trochanter minor)

grzebien miedzykretarzowy (crista intertrochanterica)
kresa miedzykretarzowa (linea intertrochanterica)
kresa chorpawa (linea aspera)

powierzchnia podkolanowa (facies poplitea)
nadkitykiec przysrodkowy (epicondylus medialis)
kiykiec przysrodkowy (condylus medialis)
nadkitykiec¢ boczny (epicondulus laterialis)

ktykiec¢ boczny (condylus lateralis)

trzon kosci udowej (corpus ossis femoris)
powierzchnia rzepkowa (facies patellaris)

dot miedzykretarzowy (fossa intercondylaris)
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Rys. 14. Stowa kluczowe przypisane do modelu (w tym przypadku ,kos¢ udowa”)



Gromadzenie statystyk wraz z mozliwoscia eksportu danych do PDF.

W panelu administracyjnym dostep do statystyk odbywa sie za posrednictwem menu gtéwnego
=> strona => statystyki. W trybie edycji danej statystyki administrator moze dodac swoj
komentarz. Na wyswietlang liste statystyk administrator moze natozy¢ filtr w postaci
przedstawienia statystyk dla danego uzytkownika (aby statystyka zostata powigzana z danym

uzytkownikiem, musi on by¢ zalogowany na swoje konto).

Nazwa los¢ Zdarzenie Opis Opis techniczny Utworzony Zmodyfikowany Dziatania
Testowy plik 2 download finansawanie-logo-0Bcebfe39b31fc050cc3a1cB0f2d7144 jpg 2021-07-25 2021-07-25 16:28:43 &
publiczny 16:28:43
Testowy plik 2021-07-25

A 1 download logo-619e706a793504e41d0a618c8da2781 png > 2021-07-25 16:29:18 &
prywatny 16:29:18

Rys. 15. Lista statystyk zasobu o zdarzeniu ,download”

Raport PDF - statystyki

Nazwa IHos¢ Zdarzenie Szczegoly
Test(_]wy plik 2 download | finansowanie-logo-08cebfe39h91fc050cc3ale60f2d7144 jpg
publiczny
Testowy plik 1 |download |logo-619e706a79f3504e41d0a68c8da2781.png
prywatny

Rys. 16 Raport w postaci dokumentu PDF

Zarzadzanie funkcjonalnosciami i treSciami w Panelu Administracyjnym.

Panel administracyjny umozliwia zarzadzanie wszelkimi tresciami w webserwisie. Administrator
po pozytywnym przejsciu procesu autoryzacji moze dodawac, usuwaé, zmienia¢, wigczac lub
wytaczac poszczegolne elementy na stronie. Dotyczy to zardwno tekstow jak i zdje¢, filmow,
plikéw, zrédet. Dodatkowo w webserwisie edycja poszczegolnych zasobdw czy tekstow moze
by¢ dokonywana z poziomu frontu webserwisu (z widoku klienta), za pomoca ikony ,edycji”

wyswietlonej przy kazdym elemencie.

Modele ’

It is a long established fact that a reader will be distracted by the readable
content of a page when looking at its layout. The point of using Lorem
Ipsum is that it has a more-or-less normal distribution of letters, as opposed
to using ‘Content here, content here!, making it look like readable English.

Rys. 17. Edycja z poziomu frontu webserwisu



Wszelkie szczegoty dotyczace pracy z panelem administracyjnym webserwisu zostang

przedstawione w osobnych zasobach lub szkoleniu.
Proces rozsytki e-maila

Do systemu na ktorym pracuje webserwis zostata zaimplementowana biblioteka ,phpmailer”
(pakiet Composer), a sam proces wysytki odbywa sie za posrednictwem zautoryzowanego
konta mailowego (SMTP). Te elementy zapewnia, ze przesytane e-maile beda trafiaty do

adresatow w sposdb nalezyty i w catosci (spam, blokada, filtry).



Aspekty bezpieczenstwa w procesie autoryzacji uzytkownika - funkcja

password_hash() i password_verify()
Proces logowania

Juz w formularzu logowania, hasto ktére wpisuje uzytkownik jest hashowane przy pomocy
funkgji skrétu SHAT (nie jest mozliwe do odczytania nawet za pomoca narzedzia do podgladu
kodu zrédtowego). Dodatkowo, za pomocg protokotu SSL przypisanego do domeny
webserwisu, odczytanie skrétu np. przy pomocy ,teczowych tablic” (baza skrétow) bedzie

niemozliwe.

Autoryzacja
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Rys. 18. Hash hasta po stronie klienta przy zdarzeniu keyUp

Strona serwera

Skrot hasta w postaci SHA1 z formularza jest przesytany na strone serwera i tam weryfikacja
danych autoryzacji odbywa sie przy pomocy funkgji password_verify(). W tym miejscu nalezy

nadmieni¢, ze podczas procesu potwierdzenia tozsamosci uzytkownika (punkt ,poszczegdlne



elementy systemu”, ,czes¢ kliencka”) hasto wygenerowane przez system i wprowadzone do
bazy danych zostato zaszyfrowane przy pomocy funkgji password_hash(). Jest to funkcja ktora
zapewnia bardzo wysokie bezpieczenstwo, a takze odporno$¢ na atak za posrednictwem
Lteczowych tablic”. Posta¢ zaszyfrowana tego samego ciaggu znakdw nigdy nie wyglada tak
samo (do ciagu szyfrowanego wprowadzana jest tzw. ,s6l”), a proces weryfikacji hasta moze

odbywac sie tylko za pomoca funkgji password_verify().

Po tak przeprowadzonej weryfikacji budowana jest strategia potrzymania i weryfikacji sesji,

ktdéra szerzej zostata opisana w punkcie ,poszczegolne elementy systemu”, ,czes¢ kliencka”.

Taki sam sposéb weryfikacji hasta jest realizowany podczas autoryzacji do panelu zarzadzania

webserwisu.
Dokumentacja funkgcji password_hash():

https://www.php.net/manual/en/function.password-hash.php

Dokumentacja funkcji password_verify():

https://www.php.net/manual/en/function.password-verify.php
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