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Audyt bezpieczenstwa aplikacji Internetowej na potrzeby realizacji

pilotazowego programu ,,Profilaktyki krotkowzrocznosci u dzieci z klas 1-3"

Procedura i narzedzia wykorzystane do realizacji audytu

Oprogramowaniem, ktérym postuzono sie do realizacji audytu jest narzedzie ,OWASP ZAP”
w wersji 2.11.0.

OWASP ZAP (Zed Attack Proxy) jest projektowany na licencji typu open-source przez
organizacje OWASP (Open Web Application Security Project, zajmujaca sie

bezpieczenstwem w sieci Internet).

Adres projektu: https://www.zaproxy.org

Adres projektu w OWASP: https://owasp.org/www-project-zap

Interfejs programu jest bardzo intuicyjny. W polu ,url to attack” wpisujemy adres
internetowy jaki chcemy ,zaatakowac” (czyli jaki chcemy tak naprawde zbada¢ pod katem
podatnosci na réznego rodzaju ataki). Po wprowadzeniu Sciezki url naciskamy przycisk
JAttack”. Do ,ataku” na aplikacje internetowg zostat wykorzystany tradycyjny pajak
sprawdzajacy miedzy innymi podatnos¢ na:

- Cross Site Scripting (XSS).

- SQL injection.

- Wykonanie kodu ze ,ztosliwego pliku” (Malicious File Execution).

- Bezposrednie odwotania w kodzie.

- Obchodzenie sciezki.

- Zabezpieczenia Cookies.

- Dostep do prywatnych zasobow.

Oczywiscie badanych podatnosci jest o wiele wiecej, o ktdrych mozna przeczytac na stronie

internetowej zawierajagcg dokumentacje projektu.


https://www.zaproxy.org/
https://owasp.org/www-project-zap
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Rys. 1. Interfejs OWASP ZAP.
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Rys. 2. Okno po skonczonym audycie (100%).

Lista Sciezek ktore atakowat pajgk dostepna jest w zataczniku niniejszego audytu (,adresy-
pajak.csv”).

Audyt wykazat:

- brak podatnosci wysokiego ryzyka

- brak podatnosci sredniego ryzyka,

- dwie podatnosci niskiego ryzyka.



Interpretacja typow podatnosci niskiego ryzyka

Timestamp Disclosure

Podatnos¢ Timestamp Disclosure dotyczy zagrozenia w momencie wycieku np. znacznikow
czasu po stronie serwera obstugujacych wrazliwe dane. Na ponizszym zrzucie wida¢, ze
diagnoza narzedzia dotyczy pliku CSS (style layoutu po stronie klienta). Nie sa to dane
absolutnie dajgce mozliwos¢ zaatakowania aplikacji. Tak wiec zgodnie z zapisem na stronie

https://scanrepeat.com/web-security-knowledge-base/timestamp-disclosure---unix

Podatnos¢ w tym przypadku mozna zignorowac: ,If a given Timestamp Disclosure alert is

not critical it can be ignored”.
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Rys. 3. Timestamp Disclosure.


https://scanrepeat.com/web-security-knowledge-base/timestamp-disclosure---unix

Absence of Anti-CSRF Tokens

Kazdy formularz (nie tylko autoryzacji) w aplikacji jest zabezpieczony losowym tokenem,
ktory po stronie serwera jest weryfikowany. Zrzut ponizej przedstawia podglad kodu

formularza z zaznaczong ukrytg zmienng ,tokenowa”.

<div class="objects content"><div class="row"><div class="object col-12"><div ¢
="col-12" ><d1v><h4>Formularz autoryzac31</h4><form meth ost class=" auth ><d1v
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d">Hasto</ labe1><1nput type d ss="form-control lldatlun itext”
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"auto acja,nowe-haslo" class="btn btn-light">Ustawienie nowego hasta</a></div><div><div class=
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Rys. 4. Absence of Anti-CSRF Tokens.

Taki zabieg zapewnia autentycznosc kazdego przesytanego w aplikacji formularza.

Na ponizszym zrzucie widaC jak po stronie serwera zmienna ,transaction” jest
weryfikowana i dodawana do tablicy juz zrealizowanych (dwa identyczne przestania
formularza nie moga sie odby¢, w razie odswiezenia strony lub powrotu). Jezeli nastapi
brak zmiennej ,tokenowej”, to formularz sie ,nie zrealizuje”.

Plik: php/run/init.php

->getSession(
->setSession(

('in_array( ->getSession(

( lin_array(
>getSession( )))
->pushSession(

Wracajac do wskazania podatnosci przez narzedzie audytujace. Wskazanie to moze zostac
zignorowane z uwagi na powyzszy dowod. Na pewno dodanie mechanizmu captcha (tak

jak w formularzu resetu hasta, ktory nie wskazuje podatnosci) wyeliminuje zastrzezenie,



aczkolwiek, proces autoryzacji bedzie wéwczas bardziej ztozony (wpisywanie dodatkowych
losowych znakow).
Nalezy pamietac, ze te dwa wskazania audytu sa o niskim zagrozeniu, ktore zostaty jasno

podwazone powyzej.

Podsumowanie

Niniejszy audyt wykazat, ze aplikacja internetowa jest zabezpieczona przed potencjalnymi
atakami. Nalezy réwniez pamieta¢ o dodatkowych zabezpieczeniach jakie zostaty
zaimplementowane po stronie serwera (password_hash(), password_verify()) i samej
pseudonimizacji danych. Wiecej o tych zagadnieniach w dokumentacji aplikagji

internetowe).

Opracowanie: Damian Krawiec
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